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Anleitung zur Verifizierung von
ene't Dateien mit Gpg4win Wir setzen Standards

Weshalb werden ene't Dateien digital signiert?

Auch Ihr Computersystem wird Uber einen leistungsstarken Schutz vor schadlichen Einflissen von auBen
verfugen. Doch einen absoluten Schutz kann selbst das beste Antivirenprogramm oder eine Firewall nicht
bieten. Als zusatzlichen Beitrag zur Sicherheit lhres Systems werden deshalb alle von ene't zum Download
bereitgestellten Dateien digital signiert. Durch die Signierung der Dateien, die einem digitalen Fingerab-
druck/Stempel gleicht, kdnnen Sie die Authentizitat feststellen und so sicherstellen, dass die bei uns herun-
tergeladenen Dateien tats&chlich auch von ene't stammen und nicht von Dritten manipuliert wurden.

Zur Uberprifung der Signaturen benétigen Sie allerdings eine entsprechende Software — fiir windowsbasierte
Betriebssysteme zum Beispiel das kostenlos im Internet erhaltliche ,Gpg4win®.

Nach der Installation dieser frei verfugbaren Software kénnen Sie die ene't Signaturen schnell und zuverlassig
Uberprufen.

Die Installation dieses Programms ist zwar weitestgehend selbsterklarend, an manchen Stellen ist eine kleine
Entscheidungshilfe aber ganz praktisch.

Der gesamte Vorgang gliedert sich in vier Schritte. Dabei sind Schritt 1 bis 3 nur einmal — fur die Installation
des Programms — auszufuhren. Ist das Programm einmal installiert, wird fur die Verifizierung der jeweiligen
Datei nur noch Schritt 4 ausgefuhrt.

Schritt 1: Download und Speicherung der Freeware ,Gpg4win®
Schritt 2:  Import bzw. Erstellung eines eigenen Zertifikats
Schritt 3:  Importieren des ene't Zertifikats

Schritt 4:  Dateien manuell verifizieren oder Verifizierung automatisieren
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Schritt 1

Gpg4win installieren

Starten Sie den Download der Software von der Internetseite: http://www.gpg4win.de/download-de.html.

Installer Language == ]

f Please choose a languaage for the setup.
Bitte die Sprache des

Installations-vorgangs angeben,

[Deutsch - ]

[ QK ] [ Cancel ]

FUr die Installation der heruntergeladenen Software bendtigen Sie Administratorrechte. Wahlen Sie zu Beginn
des Installationsvorgangs die gewlnschte Sprache aus.

€3 Gpgdwin Installation e B [

GPG\V\WN Willkommen bei der Installation von
Gpg4win

Gpg4win ist ein Installationspaket fir Windows zur Mutzung
von E-Mail- und Datei-Verschlisselung unter Verwendung der
Kernkompaonente GruPG fir Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und 5MIME werden
unterstitzt, Gpg4win und die in Gpg4win enthaltene
Software sind Freie Software,

Klicken Sie auf Weiter, um fartzufahren.

Dies ist Gpg4win Version 2.0.4
Dateiversion 2.0.4. 1434

Weiter = l [Abbremen
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&0 Gpgdwin Installation [o] @ [«
' \ Lizenzabkommen
@ Diese Software ist unter der GMU General Public License (GPL)
izensiert,

Driicken Sie die Bild-nach-unten Taste, um den Rest des Abkommens zu sehen.

| GMU GEMERAL PUBLIC LICEMSE "
Version 2, June 1991 1

Copyright () 1989, 1991 Free Software Foundation, Inc.

51 Franklin Street, Fifth Floor, Boston, Ma 02110-1301 USA
Ewveryone is permitted to copy and distribute werbatim copies
of this license document, but changing it is not allowed.,

Preamble

In aller Kiirze: Sie haben das Recht, die Software zu jedem Zweck einzusetzen. Sie kinnen
die Software weitergeben, sofern Sie dem Empfanger dieselben Rechte einrdumen, die auch
Sie erhalten haben.

< Zurick ][ Weiter = ] [.ﬁ.bbred"uen

Bestatigen Sie die Lizenzbedingungen.

@Gpgdwin Installation o B |3

\ Komponenten auswahlen
\ @ Wahlen Sie die Komponenten aus, die Sie installieren machten.

Wahlen Sie die Komponenten aus, die Sie installieren machten und wahlen Sie diejenigen ab,
die Sie nicht installieren waollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten GRUPG Eesigi:g’”ggﬂ )
aus, die Sie installieren i r Qutioo
méchten: Kleopatra (GpgOL) ist eine
rweiterung fiir Qutloo
Clara Erweiterung fiir Outlook
[ ] GpgoL 2003 und 2007, die
7 verwendet wird, um
r@ i Machrichten mit
Claws-Mal OpenPGP oder 5/MIME
[[] Gpg4winKompendium (pc. 2y verschiiisseln.
in Ei i Bendtigt Kl tra od
Benétigter Speicher: 91, 1MB |:|Gpg4mn -Iél.rfustagerhandl:n GIEI;.E? gt Kleopatra oder
] m P

< Zuriick ” Weiter = ] [.ﬁ.bbred’nen

Wahlen Sie die wichtigen Komponenten ,Kleopatra“ und ,GpgEX" aus.
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@ Gpgdwin Installation e B ([

\ Zielverzeichnis auswahlen
\ @ Wahlen Sie das Verzeichnis aus, in das Gpg4win installiert werden

soll,

Gpg4win wird in das unten angegebene Yerzeichnis installiert. Falls Sie in ein anderes
Verzeichnis installieren méchten, kidken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Weiter, um fortzufahren.

Zielverzeichnis

Bendtigter Speicher: 91. 1IMB
Verfiigharer Speicher: 18.3GB

< Furiick “ Weiter = ] [Abbremen

Das Programm legt automatisch einen neuen Ordner im Verzeichnis ,Programme® an, wenn Sie nicht selbst
ein vorhandenes Verzeichnis vorgeben.

@3 Gpgdwin Installation | B3

\ Installationsoptionen
\ @ Startlinks

Bitte wahlen Sie, welche Verknipfungen angelegt werden sollen:

Startmeni
[ arbeitsflache
[ schnellstartisiste

(In der Schnellstartleiste werden nur Verknipfungen fiir Programme angelegt.)

< Zuriick ][ Weiter = ] [.ﬁ.bbremen
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&3 Gpgdwin Installation = = |3

' Startmeni-Ordner bestimmen
@ Bestimmen Sie einen Startmend-Ordner fir die
Programmyverknipfungen.

Wahlen Sie den Startmenii-Ordner fiir die Programmverknipfungen aus. Falls Sie einen neuen
Ordner erstellen méchten, geben Sie dessen Namen ein.

Gpgwin|

Accessories
Administrative Tools
Games

Maintenance
Startup

Tablet PC

VMware

< Zuriick ][ Installieren ] [ Abbrechen ]

&3 Gpgdwin Installation o= @ | &

' Installiere. ..
\ @ Bitte warten Sie, wahrend Gpg4win installiert wird.

Dekomprimiere: libkdeui.dl... 76%
e [

Zielverzeichnis: C:\Program Files (x86)\GNUN\GNUPG -
Zielverzeichnis: C:\Program Files (x86)\GNU\GNUPG

Zielverzeichnis: C:\Program Files (x8&6)\GMUYGNUPG Yhin

Dekomprimiere: kemdwrapper.exe. .. 100%:

Dekomprimiere: kbuilldsycocad.exe... 100%:

Zielverzeichnis: C:\Program Files (x8a)\GNUNGRUPG

Dekomprimiere: libgpgme ++-glib.dll... 100%;

Dekomprimiere: libgpgme++.dll... 100%;

Dekomprimiere: libkdecore.dll... 100%: (H
Dekomprimiere: libkdeui.dl... 76%

k eiter > Abbrechen

- LUIUCEK LL.

Warten Sie, bis die Installation fertiggestellt ist.
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&5 Gpgdwin Installation [r=el-=2-]| £2

GP(;\\MiN Die Installation von Gpg4win wird
abgeschlossen

Gpg4win wurde auf Threm Computer installiert.

kKlicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schliefien.

[ | Die README Diatei anzeigen

Hier klicken um zur Homepage des Projekts zu gelangen

< Zuriick Fertig stellen Abbrechen
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Schritt 2

Import bzw. Erstellung eines eigenen Zertifikats

Zur Verifizierung ist es nétig, dass Sie Uber ein eigenes PGP-Zertifikat verfligen. Sie kbnnen nun entweder ein
schon vorhandenes Zertifikat importieren oder ein neues erstellen. In beiden Fallen mussen Sie zunachst das

zuvor installierte Programm , Kleopatra® 6ffnen.

™ Kleopatra EI@
Datei Ansicht Zerifikate Extras Einstellungen Fenster Hilfe
=9 ¢ (5 o
Zertifikate importieren  Zertifikate sxportieren | Aktualisieren  “organg abbrechen  Zerlifikate auf Server suchen
Suchen: [ Meine Zertifikate - ]
[j Meine Zertifikate | Verrauenswiirdige Zertifikate | Andere Zertifikate | E]
Name E-Mail Gltig ab Giltig bis Details Fingerabdruck

Wenn Sie bereits ein PGP-Zertifikat besitzen, dann kdnnen Sie dieses Uber die Schaltflache , Zertifikate im-

portieren® hinzufagen.

Falls Sie noch kein Zertifikat besitzen, erstellen Sie jetzt Ihr eigenes Zertifikat. Uber ,Datei“ > ,Neues Zertifi-

kat...“ erreichen Sie den Erstellungsassistenten:

r

™ Zertifikatserstellung @I

Format des Zertifikats wahlen
Bitte wahlen Sie den Typ des zu erstellenden Zertifikats.

< Personliches OpenPGP-Schliisselpaar erzeugen
OpenPGP-5Schldsselpaare werden lokal auf Threm Computer erstellt und von Thren Freunden und
Bekannten beglaubigt. Es existiert keine zentrale Beglaubigungsinstanz, jeder Mutzer erstellt ein
persanliches Metz des Vertrauens durch die Beglaubigung der Schlisselpaare anderer durch sein
eigenes Zertifikat.

= Personliches X.509-5chlisselpaar und Beglaubigungs-Anfrage erstellen
#.509-5chldsselpaare werden lokal erstellt, aber zentral durch eine Beglaubigungsinstanz
(Certification Authority, CA) beglaubigt. CAs kénnen andere Chs beglaubigen, dadurch entsteht
eine hierarchische Vertrauenskette,

< Zuriick Weiter = Abbrechen

Wahlen Sie die Option ,Persénliches OpenPGP-SchlUsselpaar erzeugen®.

Seite 8 von 20



Anleitung zur Verifizierung von
ene't Dateien mit Gpg4win Wir setzen Standards

r

™ Zertifikatserstellung @

Format des Zertifikats wahlen
Bitte wahlen Sie den Typ des zu erstellenden Zertifikats.

< Personliches OpenPGP-Schliisselpaar erzeugen
OpenPGP-5Schlisselpaare werden lokal auf Ihrem Computer erstellt und von Thren Freunden und
Bekannten beglaubigt. Es existiert keine zentrale Beglaubigungsinstanz, jeder Mutzer erstellt ein
persanliches Netz des Vertrauens durch die Beglaubigung der Schlisselpaare anderer durch sein
eigenes Lertifikat.

= Personliches X.509-Schlisselpaar und Beglaubigungs-Anfrage erstellen
#.509-5chldsselpaare werden lokal erstellt, aber zentral durch eine Beglaubigungsinstanz
(Certification Authority, CA) beglaubigt. CAs kénnen andere CAs beglaubigen, dadurch entsteht
eine hierarchische Vertrauenskette,

< Zuriick Weiter = Abbrechen

Fullen Sie den Dialog mit Ihren Daten.

(ra | Zertifikatserstellung @

Zertifikatseinstellungen prifen
Bitte (berprifen Sie vor der Zerifikatserstellung nochmals lhre Angaben.

MName: Tim Steufmehl
E-Mail-Adresse: steufmehl@enet.eu

[T] Alle Details

< Zuriick l [&chlﬂssel erzeugen] IAI_Jhrechen
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G‘ pinentry.exe EIE_-E'_!

= Geben Sie die Passphrase ein

Passphrase ]|

Qualitat: |

ﬁ Abbrechen

ok ‘

ACHTUNG: Dieses Fenster kann sich in den Hintergrund verschieben, sodass es nicht mehr sichtbar
ist.

lhr Passwort sollte méglichst eine Qualitat von 100 % besitzen. Mit einer Zusammensetzung aus Buchstaben
und Zahlen sowie/oder Sonderzeichen kénnen Sie ein sicheres Passwort erzeugen.

™ Zertifikatserstellung o e

Schlusselpaar erfolgreich erzeugt.
Ihr neues Schlisselpaar wurde erfolgreich erzeugt. Fur Details und Vorschlage fir weitere
Schritte siehe unten
Ergebnis

Zentifikat erfolgreich erzeugt
Fingerabdruck: 5708D6CEE4AO0AFBEB6AGD8C31D3BC9112DD58791

Nachste Schritte

Sicherheitskopie Ihres (geheimen) Zertifikats erstellen... |

Zertifikat per E-Mail versenden...

Zentifikat zu Zertifikatsserver senden...

Eertigstellen

Bei der Erstellung muss das Passwort noch ein zweites Mal eingegeben werden.

Wurde Ihr SchlUsselpaar erfolgreich erstellt, kbdnnen Sie den Assistenten Uber ,Fertigstellen® beenden.
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Schritt 3

Importieren des ene't Zertifikats

Zur Verifizierung der ene't Dateien bendétigen Sie unseren offentlichen Schitssel, den Sie zunachst von einem
Schllsselserver importieren mussen.

Kleopatra ermdglicht diesen Import direkt von einem Schllsselserver aus.

HINWEIS: Der Import des Zertifikats tUber Kleopatra erfolgt tber den Port 11371 (HKP-Protokoll), der
in lhrem Unternehmen unter Umstanden gesperrt sein kdnnte.

Sollte dies der Fall sein, kontaktieren Sie uns bitte, damit die Schlissel-Ubermittlung auf anderem Weg
schnellstméglich stattfinden kann, oder erkundigen Sie sich bei lhrem Systemadministrator, ob der
betroffene Port 11371 fur diesen Zweck freigeschaltet werden kann.

Der Import Uber Kleopatra sollte allerdings bevorzugt verwendet werden, sofern dies méglich ist.

Um mit Kleopatra den Schltsselserver erreichen zu kénnen, muss dieser zuvor unter ,Einstellungen® - ,Kle-
opatra einrichten ..." eingetragen werden:

Akeopsa T == ]|

|| Datei Ansicht Zertifikate Extras EinsteHungen] Fenster Hilfe

(B Fiihre Selbst-Test durch S

Zertifikate importieren  Zertifikate exportier

Werkzeugleisten » ite auf Server suchen
Suchen: v Statusleiste anzeigen Andere Zertifikate v]
o . -
‘j| All‘e Zertifikate | Vertrauenswordi Sl | Kurzbefehle festlegen . Zertifikate @I
Mame E-Mail B g:ﬂ Zs “-inn :-HE-; fen Fingerabdruck =“

= Kleopatra einrichten...
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Im erscheinenden Fenster ,Einrichtung von Zertifikatsservern® flgen Sie mit einem Klick auf ,Neu® einen
neuen Server ein.

™ Einrichten - Kleopatra T |-l 1

>

Zertifikatsserver Zertifikatsserver:

Einrichtung von Zertifikatsservern rfég ‘

p:l.;’/ Protokoll Senername Server-Port Basis-DN X609 OpenPGP Meu =
Erschei gsbild hkp :keys.gnupg.net 11371 Loschen
_

Krypto-Operationen

3

SIMIME-Priifung

|_r'|

GnuPG-System

4 m 3

[] Benutzerauthentisierung notwendig

LDAP-Zeitiiberschreitung (Minuten:Sekunden): 01:40 =
Maximale Anzahl von Anfrage zuriickgelieferter Eintrage 10 5
=y Moreinstellungen ¥ DK l [‘—“.'ﬁ ;urucksetzen] [0 Abbrechen| | %" Anwenden E Hilfe

In der neuen Zeile mussen folgende Informationen eingetragen werden (alle anderen Eintrage konnen ge-
|6scht werden):

e Protokoll: hkp

e Servername: keys.gnupg.net
e Server-Port: 11371

e Haken bei ,OpenPGP" setzen
e Bestatigung mit Klick auf ,OK*

HINWEIS: Sollte der Server bei lhnen nicht verfugbar sein, kann theoretisch jeder andere 6ffentliche
PGP-Key-Server verwendet werden, der sich mit den weiteren Servern synchronisiert.
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M Kleopatra E'@
Datei Ansicht Zerifikate Extras Einstellungen Fenster Hilfe
B = (& %) %
Zertifikate importieren  Zertifikate exportieren  Aktualisieren  “organg abbrechen  Zerifikate auf Server suchen
Suchen: ’Meine Zertifikate v]
[ﬂ Meine Zertifikate | Vertrauenswirdige Zertifikate | Andere Zertifikate | @

Uber die Schaltflache ,Zertifikat auf Server suchen® erreichen Sie das folgende Fenster:

-

™ Zertifikatssuche auf Zertifikatsserver Il?_| 52|
Suchen: info@enet.eu « Suchen
Name E-Mail Giltig ab  Galtig bis  Details  Fingerabdruck Alle auswahlen
ene.t GmbH fnfﬂ@enet_eu 2010-07-08 OpenPGP E1D75F1F Alle abwahlen
ene't GmbH info@enet.eu 2010-09-07 OpenPGP FB45CT757

Details...

l Import ‘ | Schlielten |

Geben Sie in das Suchfeld ,info@enet.eu” ein und klicken die Schaltflache ,Suchen* an.

Wahlen Sie nun das Zertifikat vom ,07.09.2010“ mit dem Fingerabdruck ,FB45C757* aus und klicken auf die
Schaltflache ,Import®.
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Offnen Sie die Registerkarte ,Importierte Zertifikate*

 Kieopatra E=mE=n~~
Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
e ES (& W %
Zertifikate importieren  Zertifikate exportieren ~ Aktualizieren “Vorgang abbrechen  Zertifikate auf Server suchen
Suchen: Alle Zertifikate -
| Meine Zertifikate | Vertrauenswirdige Zertifikate | Andere Zertifikate | Importierte Zertifikate | @
Nr:me E-Mail Giltig ab Giltig bis Details Fingerabdruck
|ene’t GmbH info@enst eu  2010-09-07 OpenPGP C482B23545... |

Mit einem Rechtsklick auf das Zertifikat 6ffnen Sie im KontextmenuU ,Zertifikat beglaubigen ...".

Der nun folgende Dialog fuhrt Sie durch den Prozess:

o

™ Zertifikat beglaubigen: ene't GmbH

Schritt 1: Bitte wahlen Sie die Benutzerkennungen, die Sie beglaubigen mdchten.

ene't GmbH <info@enet.eu=

= Zuriick [ Weiter = ] lhhhrechen

Wahlen Sie das Zertifikat ,ene't GmbH <info@enet.eu>" aus und klicken Sie auf ,Weiter".
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™ Zertifikat beglaubigen: ene't GmbH @

Schritt 2: Legen Sie fest, wie beglaubigt werden soll.

Fiir die Beglaubigung wird Zertifikat Tim Steufmehl <steufmehl@enet.eu= verwendet.

@ Mur fir mich selbst beglaubigen
Fir alle sichtbar beglaubigen

Beglaubigte Zertifikate anschlie3end an Server senden

< Zuriick | [Eleglaubigenl |Abbrechen

Wenn Sie |hr Vertrauen zu ene't 6ffentlich kundtun mochten, dann wahlen Sie ,FUr alle sichtbar beglaubigen®.
Dies tragt zum PGP-Prinzip des ,Web of Trust“ bei. Mehr Informationen finden Sie hier: http://de.wikipe-
dia.org/wiki/Web_of Trust

@ pinentry.exe | = = @

Sie bendtigen eine Passphrase, um den geheimen
OpenPGP Schliissel zu entsperren.

Benutzer: "Tim Steufmehl <steufmehl@enet.eu="
2048-bit RSA Schliissel, ID 2DD58791, erzeugt 2010-09-09

Passphrase “

ok

% Abbrechen

ACHTUNG: Dieses Fenster kann sich in den Hintergrund verschieben, sodass es nicht mehr sichtbar
ist.

Geben Sie das Kennwort (Passphrase) Ihres zuvor generierten Zertifikats ein und bestatigen Sie mit ,OK".
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™ Zertifikat beglaubigen: ene't GmbH @
Zusammenfassung:
Beglaubigte Benutzerkennungen: ene't GmbH <info@enet eu=
Ausgewsdhltes Geheimzertifikat: Tim Steufmehl <steufmehl@enet_eus

Beglaubigung
erfolgreich
abgeschlossen.

= Zuriick Fertigatellen] [Abbrechen

Sie haben unser Zertifikat erfolgreich beglaubigt und ,vertrauen® ab sofort den korrekt signierten Dateien der
ene't GmbH.

Seite 16 von 20



Anleitung zur Verifizierung von

ene't Dateien mit Gpg4win

Schritt 4

Dateien manuell verifizieren

Wir

setzen Standards

Sie haben die Moglichkeit, Dateien manuell zu verifizieren. Hierzu bendtigen Sie die von uns mitgelieferte
Datei mit der Endung ,..sig”. Diese kénnen Sie Uber das Programm ,Kleopatra“ 6ffnen.

(Nur wenn Gpg4win auf einem Rechner mit einem 32-bit-Betriebssystem installiert ist, bietet lhnen das Pro-
gramm zusatzlich den Weg Uber das Kontextmenu an, das nach einem Rechtsklick auf die ,,.sig“-Datei sicht-

bar wird.)

In Kleopatra éffnen Sie Uber den MenUpunkt ,Datei* - ,Dateien entschlUsseln/prifen

Dialog:

... den folgenden

G-

Organisieren *

- Favoriten
PR Desktop
4 Downloads

= Zuletzt besucht

- Bibliotheken
==/ Bilder
3 Dokumente
& Musik

E Videos

1M Computer

G'ﬂ Metzwerk

m

-

™ Wahlen Sie eine oder mehrere Dateien zum Entschliisseln und/oder Prifen @
, » Update - | 51-| | Update durchsuchen 2 |
Meuer Ordner = [ l@l
= Marme . Anderungsdatum Typ
dhppectrom bak Q20e20indand Dok Date
| dbnnestrom.bak.sig 07.09.2010 13:15 SIG-Dates

4|

Dateiname:  dbnnestrom.bak.sig

L

- | AllFiles ()

)

[ Gffnen |v] ’ Abbrechen l

k

Navigieren Sie in das Verzeichnis, in dem Sie die ene't Dateien abgelegt haben. Wahlen Sie die Signaturdatei
mit der Endung ,,.sig" aus.
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Die folgenden Abbildungen dokumentieren die weiteren Schritte. Zusatzliche Eingaben lhrerseits sind in der
Regel nicht erforderlich:

™ Dateien entschlisseln/priifen

(2 Jmesal

Ergebnisse

Operation 1: Signatur wird gepriift: dbnnestrom.bak.sig...

| 0%

Fenster gedfinet lassen wenn Operation abgeschlossen

Zuriick o 0K Abbrechen

™ Dateien entschliisseln/priifen

(2 Jmesl

Wahlen Sie die Operationen, die durchgefiihrt werden sollen.

Hier kinnen Sie die Operationen. die Kleopatra fiir die Eingabedateien automatisch festgelegt hat,
berprifen und bei Bedarf korrigieren.

Eingabe-Datei: C:/Users/Matthias/Desktop/dbnnestrom_bak sig
Eingabe-Datei ist eine abgetrennte Signatur

Signierte Datei: C:/Users/Matthias/Desktop/dbnnestrom.bak

Erzeuge alle Ausgabe-Dateien in einem einzigen Ordner

Ausgabe-Ordner: C:/Users/Matthias/Desktop

Zuriick Entschlﬂsselnfprufen] ’Ahhrechen]
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{™ Dateien entschlisseln/priifen

Ergebnisse

Alle Operationen abgeschlossen.

R 1%

dbnnestrom.bak.sig: Signiert von info@enet.eu Details ausblenden

Signiert am 2010-09-07 13:15 von info@enet eu (Schlissel-ID: 0x20032FFOFB45CTAT).
Die Signatur ist giltig und es besteht volles Vertrauen in die Giltigkeit des Zertifikats.

Fenster gedffnet lassen wenn Operation abgeschlossen

Zuriick o OK Abbrechen

Hier erhalten Sie genaue Informationen zum Verlauf der Uberpriifung. Hieraus lasst sich schlieBen, ob die
Verifizierung erfolgreich verlaufen ist.
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Hinweise fur Systemadministratoren

Dateien automatisiert verifizieren

Neben der manuellen Verifizierung besteht die Moglichkeit, diese — beispielsweise per Batch-Job — zu auto-
matisieren. Auch hier ist die Installation der oben genannten Werkzeuge ,Kleopatra” und ,GpgEx" Voraus-
setzung.

Der Befehl zur Verifizierung der SIG-Datei lautet:

gpg --verify "<Pfad zur Datei> "

Im oben verwendeten Beispiel ware die Syntax demnach:
gpg --verify "C:\Users\Matthias\Desktop\dbnnestrom.bak.sig“

Die darauffolgende Meldung informiert dartber, ob die Signatur korrekt oder falsch ist. AuBerdem Iasst sich
durch das zugehorige errorlevel automatisiert ermitteln, ob die Verifizierung erfolgreich (errorlevel = 0) oder
fehlerhaft (errorlevel > 0) verlaufen ist.

Support und weitere Informationen

Sollten Sie Schwierigkeiten mit der Zertifikaterstellung, dem Import unseres Zertifikats oder der Verifizierung
haben, stehen wir gerne fur Auskunfte zur Verflgung.

Hotline: +49 (0)2433 52601-0
Fax-Support: +49 (0)2433 52601-900
E-Mail-Support:  support@enet.eu

Weitergehende Informationen Uber elektronische/digitale Signaturen, PGP und Web of Trust erhalten Sie Uber
folgende Links:

http://de.wikipedia.org/wiki/Elektronische _Signatur

http://de.wikipedia.org/wiki/Digitale_Signatur

http://de.wikipedia.org/wiki/Pretty Good_Privacy

http://de.wikipedia.org/wiki/OpenPGP

http://de.wikipedia.org/wiki/Web of Trust
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